KONSTRUKTOR

A KESKENYSAVU I0T-TECHNOLOGIA
ALKALMAZASA SZENZORHALOZATOKHOZ

Az Endrich GmbH a 2018-as electronica kiallitdson Miinchenben, a Deutsche Telekom és
leanyvallalata, a T-Systems Magyarorszag tamogatasaval élo NB-loT tesztrendszert allit
iizembe, melyen egy egyszerii hikamera képét tovabbitja UDP porton keresztiil egy alkal-
mazésszerverre, mely gondoskodik a hoeloszlas vizualis megjelenitésérdl az interneten

keresztiil

A Dolgok Internete (Internet of Things
— IoT) hédlézatba kapcsolt okoseszkozok
sokasdga, melyek kozos jellemzdje, hogy
szenzorjaik adatait — a kapcsoléddshoz
sziikséges kommunikdciés modulokon
keresztiil — valamilyen felhdszolgdltatds
alkalmazdsszerverei gytjtik dssze és dol-
gozzik fel. Legyen bdr az eszkdz valami-
lyen egészségligyi vagy sportcéli — a test
miikodését monitorozd — okosora, kar-
pant (wearable), a talaj nedvességszintjét
vagy a kiilsé hémérsékletet, esetleg a le-
vegd pdratartalmdt méré mezdgazdasigi
szenzor, egy sajdt dlldsdt jelenteni képes
okos-fogyasztdsmérd, egy olyan intelli-
gens druhdzi hiit§ vagy polc, mely a ki-
ndlt 4drucikkek fogydsic képes naplézni,
egy lakdsriasztd, iddsfeliigyeleti rendszer
vagy tlizjelz6 — minden esetben sziikség
van valamilyen vezetéknélkiili kommu-
nikdcids technolégia alkalmazdsdra. Va-
jon milyen legyen ez a gazdasdgosan iize-
meltethetd, technikailag kifogdstalanul
m{kodd, szabvényos
hilézar? Erre a kér-
désre  keresik ma
legtobben a valaszt
az JoT vildgaban.
Amennyiben  r6-
vid tdvolsdgokat kell
akdr vezetékkel, akdr
radiéhulldmokkal 4chi-
dalni, a lokdlis halézatok
LAN, WiFi vagy egyéb
WLAN megolddsok,
mint a Bluetooth, a Zig-
Bee, esetleg mds kozeleé-
ri technolégidk (RFID)
is alkalmazhaték, ha
az elemes tdpldlds nem
korldtozza ezek felhasz-
naldsit. Nagyobb tdvol-
sdgok esetén azonban
mér valamilyen egye-
temes hdlozati szolgdl-
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tatdst kell igénybe venni, mint példdul
a LoRaWAN vagy a mobiltelefon-hd-
l6zat. Ha az adatokat felh8szolgéltatok
adatbdzisszervereire kell juttatni, és ké-
s6bb valamilyen internetes technoldgi-
4n alapulé programmal kell feldolgozni
és biztositani a vizudlis megjelenitést,
TCP/IP vagy UDP-alapt adatdtvitel a
kézenfekvd és erre a legjobb megolddst
taldn a létezd celluldris mobilhdlézatok
nyujtjdk. Sajnos azonban ez a klasszikus
technoldgia lassan eléri hatdrait, nem le-
het a mobilcelldk 4ltal kiszolgélt végpon-
tok (okoseszkdzok) szdmdt jelent8sen
noévelni. Emellett az ilyen késziilékek
alacsony adatdtviteli igényeit a mai szé-
lessdvi mobilhdlézatok (GPRS, UMTS
vagy LTE) nyujtotta szolgdltatdsokkal
csak tdl drégdn és felesleges eréforrdsok
bevondsdval lehet kielégiteni, ami gdtat
szab a régen vért és prognosztizdlt IoT/
M2M-forradalomnak.
Ma az okoseszkdzok szamadra az alkal-
mazhaté maximdlis sdvszélesség
és a raforditdsi koleség idedlis
ardnydt biztosits, konnyen el-
érhetd szabvdnyos rddids adat-
dtvitelre van sziikség.
A vezet§ mobilszolgilta-
0k egyik lehetséges techno-
l6giai vélasza erre a kihivdsra
a gép-gép kozotti (M2M)
adatdtvitelt biztositd, kis
teljesitmény(i és nagy ha-
totévolsagi LPWAN (low
power wide area networ-
king)-hél6zatok teriiletén
a keskenysdvu IoT" (NB-
IoT) szabvdny (LTE
Cat-NBI) bevezetése.
Szamos mds tech-
nolégia is létezik ezen
a teriileten, azonban
ezeket nem elsésor-
ban a kis adatmeny-

nyiségek ritkdn torténd dtvitelére op-
timalizdltdk, és bdr rendszerint kivald
kiiltéri lefedettséggel rendelkeznek, vé-
teli lehet8ségeik beltéren er8sen korld-
tozottak. A kereskedelmi forgalomban
kaphaté modulok 4ltaldban a 3G/4G-hd-
l6zatok kindlta szolgdltatdsok nagy részét
tdmogatjak, amire IoT-alkalmazdsokhoz
egyaltaldn nincs szitkség. Ezek amel-
lett, hogy drdgitjdk a hardvert, tbblet-
fogyasztdssal is jirnak, és az akkumu-
létor tizemidejét erésen csokkentik. A
mobilhdlézatok egyik fontos jellemzdje
a nagyfokd skdldzhatésdg, a mobilhd-
l6zat-operdtorok a meglévé LTE-hdls-
zatban kezelhetik sajdt kapacitdsukat. A
védett technoldégidk, mint a SigFox és a
LoRa sajdt dtjrdkat és helyi hédlézatot
igényelnek, melyeket orszdgonként mds
és mds cégek tizemeltetnek, a hédlézati
operdtoroknak igy egyedi sajitossdgok-
kal kell megkiizdeniiik. Biztonsdgosabb
és kényelmesebb szdmukra, ha a meglévd
LTE-platform mentén tevékenykednek.

Az NB-IoT" az LTE-technolégidn alapul,
de egyes, az LPWA igényei szempontjdbdl
lényegtelen szolgdltatdsok hidnyoznak a
specifikdci6jabdl, igy olyan el8nydket ké-
pes kindlni, melyeket mds technoldgidk,
mint a GPRS/UMTS/LTE csak komoly
koleségraforditdssal érhetnek el. Az NB-
IoT a jelenlegi LTE szabvdny kiterjeszté-
seként szolgdl, csaktigy, mint a komolyabb
adatdrviteli igényd, M2M-kommunikd4ci-
6ra kidolgozott LTE-M (Long Term Evo-
lution for Machines), LTE-CAT-M1. Ez
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1. abra.

utdbbi jelentdsen megnovelt sdvszélessége
okdn lényegesen nagyobb spektrumszéles-
séget és bonyolultabb, igy drigdbb rddis-
modulokat igényel.

Az NB-IoT az LTE-hdlézat meglévé inf-
rastruktirdjde (bdzisdllomdsok, antenndk,
engedélyezett spektrum) haszndlja. Az
engedélyezett sdvok hatalmas mennyiségi
eszkozt képesek kezelni, mig az ISM-sdv-
okban a kapcsolédé eszkdzok szdmdnak
novekedésével a vétel az interferencia miatt
romlik. Az NB-IoT eszkozok szdmdra ren-
delkezésre 4116 sdvszélesség a kis adatmeny-
nyiségek miatt sok részre oszthatd, igy egy
hagyomdnyos GSM-celldndl megszokott
végpont szdzszorosa lehet a kezelt eszkdzok
szdma. A 600 bit/s—250 kbit/s sebesség ter-
mészetesen csak az olyan okoskésziilékek
szenzorjai szdmdra nyujt kielégftd megol-
dést, ahol csak néhdny adat tovabbitdsdra
van szitkség kis napi ismétlésszammal,
cserében pedig alacsony koltségek mellett
kis fogyasztds realizdlhato.

Az NB-IoT' eldnyei és kulcsszavai a
lefedettség, a hosszii elemélettartam, a
kis eszkdzkoltség és a jo beltéri vételi
tulajdonsdgok.

A celluldris hilézatok — igy az NB-
IoT dltal haszndle LTE is — urbdnus
kornyezetben kivdlé lefedettséget ki-
ndlnak, azonban a szenzorok 4ltaldban
kiilteriileten vagy épiiletek belsejében,
esetleg alagsordban helyezkednek el, igy
az itteni gyenge vételi viszonyok miatt a
hagyomdnyos GSM-modulok fogyasztd-
sa er6sen megndhet. Az NB-IoT a rddié-
hulldmok keskeny vivéfrekvencia-sdvszé-
lessége miatti nagyobb energiasiriisége
okdn jobban képes behatolni az épiiletek
belsejébe, és a gyenge vételi viszonyok
esetén ismételt kapesolatfelvételre is van
lehetdség: mindezt a felhaszndlé az ala-
csonyabb sdvszélességgel ,fizeti meg”. A
hosszt idékdzonként elkiilddee kis adat-
csomagok kis energiaigényt tdmasztanak
a modul felé, igy megvaldsul az NB-IoT
egyik legnagyobb el6nye, a minimdlis
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fogyasztdsnak koszonhetd hossza  te-
lepélettartam. A GPRS/UMTS/LTE
(GSM/3G/4G)-modulok egy sor olyan
szolgdltatdst tdmogatnak, melyre IoT
eszkdzok nem tartanak igényt: ilyen a
hangkommunikdci6, az SMS-szolgdlta-
tds és a szélessdvi internet-hozzdférés.
Ezek elhagydsdval a hardver egyszerid-
sodik, ami kihat az eszkdzok 4drdra és a
fogyasztds is minimalizdlhat. Ahhoz,
hogy az NB-IoT technoldgia haszndlha-
t6 legyen, az eszkdzzel kapesolatban né-
hany dolgot meg kell vizsgdlni:
® A lefedettségi viszonyok lehetévé te-
szik-e a technoldgia alkalmazgsdc?
(Van-e lefedettség, elegendd-e a térerds-
ség a szenzor elhelyezési pontjdn?)
® Ellendrizni kell a forgalmi profilt, neve-
zetesen azt, hogy mekkora stirtiséggel,
milyen mennyiségli adat feltsleésére, il-
letve letdltésére (parancsok, frissitések)
van sziikség!
® Ki kell szdmolni, hogy a fogyasztds
alapjdn vdrhaté elemélettartam fedi-e
az alkalmazds 4ltal tdmasztott kovetel-
ményeket, illetve ez alapjén kell meg-
hatdrozni az alkalmazott energiatdrold-
si technolégidt (litiumelem, kapacitds,
kistilési karakterisztika)! Amennyiben
nagy pillanatnyi dramfelvételek vir-
hatéak (cellakeresés, tobb-
szdri kapesolddds ismétlés),
érdemes  a  litiumelemmel
parhuzamosan  kapcsolt
szuperkondenzdtort  alkal-
mazni, ami segit azonnali
energiaimpulzussal elldtni a
modulunkat, mialatt a litiu-
melem depasszivicids folya-
mata tart.

A fenti tényez8k kolcsonhatdsa
miatt 4ltaldban kompromisz-
szumra van sziikség, vagy az
elem elvért élettartamédban kell
engedményt tenni, netdn drd-
gabb, nagyobb méret(i tdpelld-
tast kell vélasztani.

LTE Advanced

LTE-M
<1 Mbps
1.4 MHz savszélessé

NE-loT
250 kbps
180 kHz sdvszélesség

Osszefoglalisként elmondhaté, hogy a
piaci trendek az IoT eszkdzok ugrdsszerd
novekedése irdnydba mutatnak, és ezek
kommunikdcidjdra az NB-IoT' techno-
légia alkalmazdsa a kovetkezd években
megkertilhetetlen lesz. A T-Systems fel-
ismerte ezt, és Magyarorszdgon els8ként
vezette be NB-IoT' szolgdltatdsdt, mely
2017 novembere 6ta Budapesten teljes le-
fedettséggel 4ll rendelkezésre és a fejlesz-
tések folyamatosan zajlanak. A Deutsche
Telekom Németorszdg nagyvdrosaiban
mdra elérhetdvé tette ezt a szolgdltatdst, és
a vildgon els8ként Hollandidban orszdgos
lefedettséget kindl.

Az Endrich - beszédllitdival kozo-
sen — komponensoldalrdl igyekszik ezt
a piaci trendet kiszolgdlni: szenzorjaink
immdr negyven éve jol ismertek, és most
GSM-modulgyérté partneriinkkel, a Fi-
boCom véllalattal egyiitt az NB-IoT vild-
gdba is beléptiink.

A technolégia népszerisitésére kidol-
goztunk és az electronica 2018 kidllitdson
Miinchenben, a T-Systemsszel egyiitt-
mikddve bemutatunk egy NB-IoT-ala-
pt rendszert, mely a Panasonic népszerd
GridEye hdelemmitrixos, 64 pixeles mi-
nihékamerdjét mint szenzort a Dolgok In-
ternetébe integrdlja. A hémérséklet-elosz-

3. abra.
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l4si adatokat a FiboCom M910-GL LTE
CAT-NBI1 modulja segitségével a német
NB-IoT hdlézaton keresztiil kiilonbozd
Cloud szerverekre tovabbitjuk, ahol gon-
doskodunk az adatok vizudlis megjeleni-
tésérdl, illetve a héeloszldsi kép megalko-
tasardl is.

Az egyik ilyen felhSalapu szolgiltatdst
a T-Systems budapesti szervere nydijtja,
ahol a h8kamera egyes pixelei dltal mért
hémérsékletériékek 4tlagc és egy NTC-
vel mért kérnyezeti hémérsékletadatot
jelenitiink meg.
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Endrich nbIoT demo

Data from Endrich [oT cloud at #8:25:35

Time of measurement : 20181025134109855
NTC temperature : 25.75 C®

Object selected above threshold temperature :
26.00 C*

4. abra.

Az Endrich 4ltal {izemeltetett Cloud
szerver a h6mérsékletadatokat pixelenként
fogadja, és elédllitja a hdmérséklet-eloszld-
si képet, melyet internetbongészdn keresz-
tiil a vdsdri ldtogatdk internetképes okos-
telefonjain, illetve a helyszinen 1évé nagy
méretli kioszkkijelzn lehet megtekinteni.
A kommunikdcié a T-Systems ajdnld-
sai alapjdn nem TCP/IP, hanem UDP
deviteli  protokollon  keresztiil = zajlik,
mert {gy a fejlécek kisebb mérete foly-
tdn csokken az adatmennyiség, és az
elmarad6 hibaellendrzéseknek héla a
sebesség is nagyobb. Az adatbiztonsigot
segiti eld az is, hogy az adatokat csak a
cél-IP-cimre (szerverre) lehet elkiildeni.
Az NB-IoT a SIM-alapt hitelesitése és
a hosszu (128-256 bit) rejtjelezési kulcs
haszndlata miatt magas biztonsdgi szin-
tet képvisel.

A 7. 4brén ldthaté a rendszer felépi-
tése, a vezérlést egy panel-PC-n futd,
Windows-alapt szoftver biztositja (5.
dbra). Kivdlaszthaté a haszndlni kivant
felh8szolgdltatds és az orszdg szerinti
APN. A szenzor soros porton (USB)
kapcsolédik a szdmitégéphez, és a pil-
lanatnyi héeloszldsi kép vizudlisan je-
lenik meg, valamint kiemelten ldthaté
a kornyezeti hémérsékletnél melegebb
objektum (pl. ember) mintdzata. A szin-
tén USB-n kapcsol6dé GSM-modemet
egy, a programba beépitett termindle-
muldtoron keresztiil AT-parancsokkal
vezéreljiik, igy épitve fel a kapcsolatot az
APN-nel, alakitva ki az UDP socketet
az alkalmazdsszerverhez és irdnyitva az
adatokat ezen a csatorndn keresztiil az
adatbdzis felé.
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5. abra.

endrich

components of life

PAN1761 SOROZAT -
Energiatakarékos modul

A PAN1761 a Bluetooth Low Energy
v4.1 és az NFC kombinacioja

e Minimalis fogyasztas készenlétben
DeepSleep-Mad (<0.1pA)

e Mindossze 5.5 mA maximalis fogyasztas
TX/RX lizemmodban

e Fejlett uC 512 kB E2Prom és
32 kB RAM tamogatassal

¢ Integralt 2,4 GHz antenna,
kiils6 NFC Antenna

e Toshiba SoC
e Beagyazott BLE Profil : SPP over BLE

o HOémérséklettartomany : -40°C ... +85°C

www.endrich.com
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6. abra.

A T-Systems szerverét valasztva az adatokat szovegesen ldthatjuk.

Amennyiben az Endrich sajét alkalmazdsszerverét vélasztjuk adatfeldolgo-
z4sra, a h8kép egy internetbongészdn keresztiil birmilyen, internethez kap-
csolt eszkdzon megtekinthetd (4. 4bra).

BELOVAI BEATA, NB-loT/loT SOLUTION SALES MANAGER,
T-SYSTEMS MAGYARORSZAG ZRT.

KISS ZOLTAN — KELET-EUROPAI ERTEKESITESI VEZETO,
ENDRICH BAUELEMENTE VERTRIEBS GMBH
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